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如何掃描 Wi-Fi QR 碼並安全連線而不洩露密碼
Wi-Fi QR 碼讓訪客無需看到密碼就能加入網路。了解其運作原理、生成與掃描方法，以及掃
描陌生 QR 碼時如何保持安全。
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Wi-Fi QR 碼包含什麼資訊
Wi-Fi QR 碼將連線所需的一切資訊編碼在一張圖像中：網路名稱（SSID）、密碼及加密類型（通常為
WPA2 或 WPA3），格式為 WIFI:T:WPA;S:網路名稱;P:密碼;;。訪客掃一掃即可立即連線，無需任何人口頭告知
或手動輸入密碼。

如何產生 Wi-Fi QR 碼
Android：進入設定 → Wi-Fi → 點選目前連線的網路 → 選擇「分享」或「QR 碼」。iOS 16+：可在 Wi-
Fi 設定中將已儲存的網路以 QR 碼方式分享。許多新型路由器的管理介面也提供 QR 匯出功能，非常適合
列印後貼在冰箱或門上。

如何掃描 QR 碼
iOS 和 Android 的內建相機應用程式會自動識別 Wi-Fi 格式，並顯示加入網路的提示橫幅。專用 QR 掃
描器則更進一步：在執行任何動作之前，先顯示 SSID、密碼和加密方式供您確認。

為何專用應用程式很實用
在家裡，您信任冰箱上的 QR 碼。但在咖啡廳、飯店或共同工作空間，情況就不同了。攻擊者可能將假 QR
貼紙覆蓋在真實 QR 碼上，將您引導至惡意網路——這就是經典的「惡意雙胞胎（Evil Twin）」攻擊。在
連線前顯示解碼詳情的應用程式，能讓您驗證 SSID 是否與場所名稱完全相符，以及加密方式是否為 WPA2
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或 WPA3（而非開放網路）。

常見使用情境
家庭訪客網路：列印 QR 碼貼在門口或冰箱上。訪客連線訪客網路，不會接觸您的主要網路。飯店客房：
連線前驗證 SSID。共同工作空間與活動：確認網路名稱與公告一致——活動 Wi-Fi 是攻擊者的常見目標。

QR Code Reader Without Ads
QR Code Reader Without Ads 是一款免費的 iOS 和 Android 掃描器，在提示連線之前會顯示 SSID、密
碼和加密類型。無廣告，含本地歷史記錄。可在 App Store（id6757708053）和 Google Play
（com.lapnito.qr_reader）取得。

快速安全確認清單
確認 SSID 與場所名稱完全一致。

確認加密為 WPA2 或 WPA3，而非開放網路。

留意貼在印刷 QR 碼上的貼紙。

有疑慮時，直接詢問工作人員網路名稱。

立即在 iOS 或 Android 上免費下載 QR Code Reader Without Ads——無廣告、無追蹤，完全離線運作。
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