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Nhiing rui ro riéng tu cua itng dung quét ma
QR — va cach phong tranh

Hau hét (ng dung quét ma QR mién phi déu theo dbi moi l1an ban quét. Tim hi€u dir liéu
chlng thu thap va cach ty bao vé bang ing dung thuc su riéng tu.

Téc giad: Lubor Simének - Ngay dang: August 9, 2026 - Nang suat

Phién ban tryc tuyén: https://appstoryo.com/vi/blog/qr-code-scanner-privacy-no-tracking

Ung dung quét ma QR ctia ban c6 thé biét vé ban nhiéu hon ban
tudng

Khi tai mét ing dung quét ma QR mién phi tir cira hang (ng dung, c6 1€ ban chi nghi dén su tién lgi.
Quyeén riéng tu la diéu cudi cing ban ban tam. Nhung |é ra n6 phai la diéu dau tién.

Trong vai nam qua, cac nha nghién cltu bdo mat va nhirg ngudi bdo vé quyén riéng tu da nhiéu lan
phat hién rang nhimg ng dung quét ma QR mién phi phé bién déu cai san cac phuong thic thu thap
dir liéu rat manh tay ma da s6 nguai dung khong hé hay biét. Bai viét nay phan tich chinh xac nhiing
d(r liéu ma cac ing dung doé thu thap, cach ching st dung dit liéu va nhimng gi ban cé thé lam dé tu bao
vé minh.

Ung dung quét ma QR thuc su thu thap nhitng dit liéu nao?

Cau trd 16i thy thudc vao ting (ng dung, nhung nhimng dit liéu bi cadc ing dung quét ma QR séng nho
quang cao thu thap nhiéu nhat gom cé:

1. Nhitng ma QR ban quét

Day la dir liéu nhay cdm nhat, dong thai cling la dit liéu bi bd qua nhiéu nhat. Nhiéu ing dung quét ma
QR ghi lai moi ma ban quét va gui ndi dung da gidi ma Ién may chi tur xa. Noi dung d6 c6 thé bao gom
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mat kh&u Wi-Fi (dugc ma héa dudi dang QR), dudng dan phong hop riéng tu, ma xac nhan lich hen
kham bénh, lién két n6i bd clia cong ty hodc ma QR thanh toan ngan hang.

Khi ban quét mot ma QR tai phong kham va duong dan dé am tham dugc tai [én may chu phan tich,
ban da vo tinh tiét 16 diéu gi d6 vé strc khde cla minh. Khi ban quét ma QR thanh toan va dir liéu &y bi
ghi lai, dé la viéc tiét 16 thong tin tai chinh.

2. Vi tri cua ban

Nhiéu Uing dung quét ma QR doi quyén truy cap vi tri GPS chinh xac cta ban. Ly do dugc dua ra thuong
la d€ "cai thién trai nghiém nguoi dung", nhung trén thuc té dir liéu nay dugc dung dé dung hé so hanh
vi theo dia ly: ban di dau, ban quét ma QR & nhiing noi dé vao Iic nao va ban gdp nhiing loai ma nao
tai ting dia diém.

3. Ma dinh danh thiét bi

Ngay ca khi khdng c6 quyén truy cap vi tri, tng dung van cé thé tao dau van tay thiét bi cia ban bang
cach két hop ki€u may, doé phan giai man hinh, phién ban hé diéu hanh, danh sach (ng dung da cai va
mé& quang cdo. Dau van tay nay khong thay d6i ngay ca khi ban cai lai itng dung va c6 thé dugc dling
dé theo doi ban trén nhiéu dich vu khac nhau.

4. Phan tich hanh vi

Phan 16n cac ing dung quét ma QR phé bién déu nhing SDK phan tich cla bén thir ba — Firebase
Analytics, Mixpanel, Amplitude, Adjust hay AppsFlyer la nhitng cdi tén thudng gap. Cac SDK nay ghi lai
tan suat ban mé ing dung, nhimng tinh nang ban dung, thoi lugng moi phién sir dung va cach ban tuong
tdc voi quang cdo.

5. Quyén truy cap danh ba va b6 nhé

Mot sO Ung dung quét ma con xin quyén truy cap danh ba va b nhé cla ban. Viéc truy cap danh ba
cho phép Ung dung doi chiéu danh tinh cla ban véi s6 dién thoai va dia chi email trong co s& dit liéu
cUa céac nha quang cdo, lam tang vot gia tri ho so cla ban.

Van dé cua pixel theo do6i

Mot s6 ng dung quét ma QR con di xa hon khi nhiing pixel theo ddi vao trinh duyét web tich hop dlng
dé hién thj dudng dan vira quét. Khi ban quét mdét mé QR va (ng dung md trang dich trong trinh duyét
tich hop cua no, ing dung c6 thé doc cookie, chen JavaScript va theo doi hanh vi cla ban trén trang
web dich — hoan toan ma ban khong hay biét.

Nhiing vu viéc cé that vé quyén riéng tu cia ing dung quét ma QR

Nam 2020, m6t iing dung quét ma QR dugc dung rong rai da bi g& khdi Google Play Store sau khi cac
nha nghién ctu phat hién né chira ma doc chan bat luu lugng trinh duyét. Nam 2021, cac nha nghién
clu vé quyén riéng tu nhan thay nhiéu ing dung quét ma QR hang dau gui dir liéu dudng dan da quét
téi may chu dat & nhiing quoc gia co luat bao vé dit liéu 16ng Iéo. Nam 2022, mdt ing dung quét ma
phé bién bi phat hién doc ndi dung khay nhé tam cta ngudi ding — thu thap cd mat khau 1an van ban
nhay cam.
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M6t tiing dung quét ma QR ton trong quyén riéng tu trong nhu thé
nao
Mot ing dung quét ma QR thuc su riéng tu cé nhimg dac diém sau:

e Khéng c6 quyén truy cap internet — nd khong thé gli dir liéu di dau vi khong thé thuc hién
bat ky két ndi mang nao

Khong c6 SDK phan tich — khdng Firebase, khdng Mixpanel, khéng AppsFlyer

Khoéng cé mang quang cdao — khong AdMob, khong Meta Audience Network

Quyeén toi thi€u — chi camera

XU ly ngay trén thiét bi — toan bd viéc giai méa dién ra cuc bd, khdéng cé gi dugc truyén di

Khéng yéu cau tai khoan — khéng cé danh tinh nao dé gan lich sir quét clia ban vao

QR Code Reader Without Ads: xay dung vi quyén riéng tu ngay tu
nén moéng

QR Code Reader Without Ads dugc thiét k& ding theo nhiing nguyén tac dé. U'ng dung khdng cé quyén
truy cap internet — né thuc su khéng thé thuc hién mot két néi mang nao — nghia la vé mat kién tric,
viéc gui dir liéu quét cla ban téi bat ky may chi nao la diéu bat kha thi. Khdng cé SDK quang cao,
khdéng cé thu vién phan tich va khéng cé pixel theo dbi.

BO may giai ma QR chay hoan toan trén thiét bi clia ban bang cac thu vién ma nguén ma da dugc kiém
ching. Khi ban quét mét ma QR chda duong dan, ing dung sé hién thi duong dan dé dé€ ban xem xét
trudc khi md bang trinh duyét mac dinh.

Khong can tai khoan. Khdng ¢ man hinh dang ky. Lich si quét cia ban nam lai trén thiét bi cta ban.
San sang chuyén sang mét ing dung quét ma QR riéng tu? Tai QR Code Reader Without Ads mién phi:
Tai trén Google Play — mién phi, khéng quang céo, khong theo doi

Cling c6 san cho iPhone va iPad:

Tai trén App Store — mién phi, khong quang cdo, khéng theo doi

Cach ki€m tra quyén riéng tu cua itng dung quét ma QR ban dang
dung
Néu ban chua san sang déi ing dung, day la cach danh gid muc d6 riéng tu cla ing dung quét ma QR
hién tai:

1. Kiém tra quyén cua ting dung — vao Cai dit » Ung dung - [(ng dung quét ctia ban] -
Quyén. Néu nd c6 quyén truy cap Vi tri, Danh ba hoac B6 nhd ma khong cé ly do chic nang ro
rang, do la dau hiéu dang ngai.

2. Poc chinh sach quyén riéng tu — tim nhitng cum tir nhu "déi tac bén thi ba", "mang quang
cd0" va "chia sé dir liéu".

3. Dung céng cu giam sat mang — nhiing cong cu nhu NetGuard (Android) cho ban thay Gng
dung clia minh dang lién lac véi cac tén mién nao.
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4. Tra cuu co so dir liéu Exodus Privacy — Exodus Privacy phan tich tép APK Android va liét ké
moi trinh theo doi cing moi quyén cé trong ting (ng dung.

Két luén

M& QR cé mat khap noi — thuc don nha hang, vé su kién, may thanh toan, bao bi san phdm va biéu
mau y té. Moi l1an quét mot ma, ban déu cé thé dang tiét 16 thong tin vé noi ban dang & va viéc ban
dang lam. Ung dung quét ma ban chon sé quyét dinh théng tin d6 dugc gil kin hay bi &m tham dem di
kiém tién.

H&y d6i ngay hom nay. Tai QR Code Reader Without Ads:

Tai QR Code Reader Without Ads trén Google Play

Tai QR Code Reader Without Ads trén App Store
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