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Cach Nhan Biét Ma QR C6 An Toan Khong
Trudc Khi Mé (Huéng Dan Choéng Quishing)

Quishing la Iira ddo qua ma QR. Tim hiéu cac dau hiéu nguy hiém trudc khi quét va nhimng
gi can kiém tra trudc khi nhan Mo.
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Phién ban truc tuyén: https://appstoryo.com/vi/blog/qr-code-safe-quishing-guide

Quishing la gi?

Quishing la hinh thic Itra ddo (phishing) s&t dung ma QR. Ké tan cong tao ra mot ma QR ma khi quét sé
dan dén trang web doc hai dugc thiét ké d€ danh cap théng tin dang nhap, cai dat phan mém doc hai
hodc hién thi trang thanh toan gia. Thuat nglr nay két hop gitra 'QR' va 'phishing’, va méi de doa nay
dang phat trién nhanh chéng vi moi nguoi thudng tin tudng ma QR ma khéng suy nghi.

Tai sao ma QR co rui ro dac biét

Véi lién két thong thuong, ban cé thé di chudt qua dé xem URL trudc khi nhap. Nhung véi ma QR, ban
khong thé thay dich dén cho dén khi may quét gidi m& né — va nhiéu (g dung camera mé trinh duyét
ngay lap tlc ma khong hién thi dia chi. Khoanh khac dé da dé trang web ddc hai bat dau theo doi thiét
bi cta ban.

Ma QR cling hoan toan vuot qua b0 loc thu rac: bo loc tim kiém van ban dang ngo hodc URL doc hai da
biét, nhung hinh anh ma QR trong hoan toan vo hai. D6 la ly do tai sao email Ira ddo ngay cang thay
thé cac siéu lién két cli bang méa QR, dac biét trong cac cudc tan cong nham vao nhan vién doanh
nghiép.

Trong cudc soéng thuc, quishing xuat hién dudi dang nhan dan trén cdc ma hgp 1é & may tinh tién do xe,
thuc don nha hang gia, thong bao giao hang Ilra dao trong hop thu, va tram sac céng cdng giad yéu cau
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'quét dé thanh toan'.

Dau hiéu nguy hiém TRUGC KHI quét
e Nhén dan trén ma géc. Nhan dan QR dan Ién mdt ma QR khac la thd thuat thay thé dién hinh.
Nhe nhang nhac géc Ién — néu bong ra, ding quét.
» Ngon ngir khan cap trén to roi la. 'Quét ngay dé nhan giai thudng' hodc 'Buu kién cla ban bi
gilr — quét dé dat lai lich giao hang' la chién thuat gay ap luc tam ly.
e Email hoac thu khéng yéu cau. Lién lac bat ngd tir ngan hang, cong ty giao hang hoac co
quan chinh phu st dung ma QR lam 16i kéu goi hanh dong chinh la dau hiéu canh bdo manh mé.

Nhitng gi can kiém tra SAU KHI quét va TRUOC KHI mé

e Tén mién c6 khép véi ky vong khéng? Néu ban quét méa QR tai ngan hang, URL phai nam
trén tén mién chinh thic.

e C6 phai la dich vu rut gon URL khéng? Cac dich vu nhu bit.ly hoac tinyurl.com &n dich dén
thuc su. S& dung dich vu méd rong URL dé biét dia chi thuc trudc khi truy cap.

e Tén mién bi sai chinh ta hoac gia mao. Chu y paypal.com (s6 1 thay cho chir L) hoac
g00gle.com (s6 0 thay cho chir 0). Doc ky ting ky tu.

e Tén mién phu dang ngo. login.secure.amazon-giaohang-vn.com cé vé hgp 1&, nhung tén mién
thuc la amazon-giaohang-vn.com, khéng phai amazon.com.

QR Code Reader Without Ads gitip nhu thé nao

QR Code Reader Without Ads hién thi toan bd URL trudc khi mé bat ci thi gi, cho ban thai gian kiém
tra lién két trudc khi hanh déng. Néu dia chi cé vé dang ngo, don gian la ding nhan 'M&'. Ung dung luu
lich str quét cuc b trén thiét bi clia ban, khéng thu thap di liéu va khéng hién thi quang céo. C6 san
trén App Store va Google Play bang cach tim kiém 'QR Code Reader Without Ads'.

Tai QR Code Reader Without Ads mién phi cho iOS hoac Android — khdng quang cdo, khéng
theo doi va hoat dong hoan toan ngoai tuyén.
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