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Cach chung minh anh duoc chup khi nao va ¢
dau
Siéu dir liéu cua mot tdm anh ching minh dugc gi va khéng ching minh dugc gi, clng
cach chup lam ngay va noi chup khd bi phan bac.

Téc gia: Lubor Siméinek - Ngay dang: October 29, 2026 - Nang suat

Phién ban tryc tuyén: https://appstoryo.com/vi/blog/how-to-prove-when-and-where-a-photo-was-taken

D& chiing minh anh dugc chup khi nao va & dau, hdy khac ngay, mui gio va toa do GPS vao chinh cac
diém anh ngay lic chup, gitr ban gdc nguyén ven bén canh ban da déng dau, roi bam ca hai tép.
Tickfield Inspection Checklist lam du ba viéc dé mién phi trén iOS 15.0 trg 1én, ghi mot ban bam
SHA-256 cho tung tép.

Cbng khai: AppStoryo do chinh studio phat trién Tickfield Inspection Checklist van hanh. Phan so sanh
bén dudi ding nhiing tiéu chi ai cling kiém tra duoc va néu tén cac lua chon thay thé thét.

Phan kho khong phai la ghi lai dit liéu. Moi dién thoai déu da ghi mot ngay va mot vi tri vao tép. Phan
khé 1a chinh nhimg truong do lai la thir dé viét lai nhat trong ca tdm anh, va sau dé khong gi dé 16
chuyén ay.

Vi sao siéu dit liéu ciia anh khéng chithg minh duoc thoi di€ém
chup?

Vi siéu dit liéu la mot hop chira riéng, di kém bén canh cac diém anh ch& khéng nam trong ching. Ban
md ta dinh dang cta Thu vién Quéc hodi Hoa Ky vé Exif, tic Exchangeable Image File Format, ghi rang
tép Exif da nén la JPEG nén vai siéu dit liéu nam trong cac doan dau ing dung APP1 va APP2, rang
phién ban dugc mé ta la JEITA CP-3451 thang 4 nam 2002, va rang JEITA cling CIPA déng quan ly chuan
nay tr nam 2009. Nhiing doan ay chi la cac byte thdng thudng. Bat ky trinh soan siéu dir liéu nao cling
viét lai ngay hay toa d6 trong dé ma khong cham téi mot diém anh, con phan 16n Gmg dung nhan tin
x0& sach ching khi nén lai anh. Siéu dir liéu la tién lgi d€ sap xép thu vién, khéng phai bang ching.
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Tickfield Inspection Checklist mién phi trén App Store.

Ban bam chitng minh anh chua bi stta nhu thé nao?

Bang cach bién ca tép thanh mét con s6 ngan ma khong ban chinh sra nao séng sét. Chinh phan mé ta
trén App Store cla (ng dung néu tén cap tép no ghi lic chup:

The untouched original is kept next to it, and both files carry a SHA-256 integrity hash, so a later
change can be detected.

Chuén FIPS 180-4 cta NIST quy dinh bay thuat todn bam an toan (SHA-1, SHA-224, SHA-256, SHA-384,
SHA-512, SHA-512/224 va SHA-512/256) vGi ban bam dai tlr 160 dén 512 bit, va ndi rd rang ban bam
ton tai d€ phat hién xem théng diép cé thay déi ké tu Ilc tao ra ban bam hay khong. SHA-256 cho ra
256 bit, viét thanh 64 ky tu thap luc phan. Nén lai tdm anh, cat mét géc hay déi mot diém anh, 64 ky tu
do lién khac. Diéu ban bam khong lam dugc la bdo ddm cho khung canh: né chimg minh tép ding la
tép ay, va khong ndi gi vé hudng 6ng kinh.

Gio trong anh lay tu dau, va vi sao diéu dé quan trong?

TUr déng hé cua thiét bi, va dé 1a mot 1di khang dinh chdr khéng phai mot chiing thu. Dién thoai thudng
gilr dong ho ay sat gio that qua mang: RFC 5905, ban dac ta thang 6 nam 2010 cla Network Time
Protocol phién ban 4, cho biét may khach gilt sai 1éch trong vai chuc mili gidy véi khoang truy van dai
tdi 36 gio, va trong vai tram micro gidy trén mang ndi bd nhanh. Khong diéu nao trong so dé dugc ghi
vao anh: may anh ghi ding nhimg gi déng hé nodi, k€ ca moét dong hé dat bang tay. Cau trdc manh hon
lai ra doi sdém hon. RFC 3161, thang 8 nam 2001, dinh nghia mét co quan dau thoi gian ky ban bam tép
cla ban bang dong hé dang tin cta chinh nd, va yéu cau gui di chi mang ban bam &y, nén tdm anh
khong bao gid roi khoi dién thoai.

Toa an that su doi gi @ mot tam anh?

it vé thiét bi han ngudi ta tudng, va nhiéu vé quy trinh hon. Quy tac 901 trong Federal Rules of
Evidence clia Hoa Ky liét k& musi minh hoa vé xac thuc da diéu kién, va diéu th chin mang tiéu dé
Bang ching vé mot quy trinh hay hé théng: bang chiing mé ta mot quy trinh hay hé théng va cho thay
quy trinh d6 tao ra két qua chinh xac. Quy tac 902 di xa hon  muc th&r mudi bon, D liéu c6 ching
nhan dugc sao tir thiét bj dién tl, phuong tién luu trir hay tép, tu xac thuc néu da dugc xac thuc bang
mot quy trinh nhan dang s6 va cé nguoi du nang luc ching nhan. Ban bam ding la loai nhan dang so
d6. Day khong phai tu van phap ly, va cac nudc dién dat khac nhau, nhung hinh thirc van thé: mé ta
phuong phap, roi chiing té né chay dung.

Nén lam gi, theo tung budc?

Sau budc, theo thi tu nay. Dat dién thoai theo gio mang trudc tdm anh dau tién, vi con dau thira hudng
ding nhimng gi déng hé ndi. Chup bang mét may anh khac vao diém anh ngay, gi¢ kém mui gio, toa do
va do chinh xac cta phép dinh vi. Gilr ban géc nguyén ven cla ting khung. Bam ca hai tép ngay ldc
chup, kh6éng phai dé sau. Chuyén cac ban bam ra khdi dién thoai trong cling ngay, dat trong bdo céo
hay mot thu gii cho chinh minh, dé ton tai ban sao th hai. Xuat PDF thay vi gli anh qua Ung dung
nhan tin, vi n6 nén lai anh va lam v& ban bam. Tickfield tu chay bén budc dau.
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Nén dung ing dung nao?

Chon Timemark: Photo Proof for Work néu ca mét té cung chup mét cong trinh
e Mién phi, 196 MB, iOS 13.0 trg |én, 21 ngdn ngir, va dugc danh gia nhiéu nhat trong bén tng
dung: 16.160 lugt vé6i diém trung binh 4,78.
e Phan mo ta cla né hdra ddu thoi gian dugc mang xac minh, khéng thé lam gia bang cach déi cai
dat may, diéu ma mét con dau tao ngay trén thiét bi khong thé khang dinh.
e Teamspace cla no6 tw gom anh cla ca t6 va chia sé lién két truc ti€p cho khach, nén khong ai
phai loc anh gui qua tin nhan.

Chon Solocator - GPS Field Camera néu ban can sé liéu trac dia
e 0,99 d6 la, 29 MB, i0S 15.0 trd 1én, chi c6 tiéng Anh, 422 lugt danh gia trung binh 4,27, va cé
trén App Store tur thang 12 nam 2012.
e N6 dong dau phuong vi, dd cao va cac géc nghiéng bén canh vi tri, dong thai thém toa d6 UTM
hoac MGRS khi mua Industry Pack.
e N6 ciing luu hai tép clng lic, mét ban déng dau va mot ban gdc, ding nguyén tac hai tép da
khuyén nghi 6 trén.

Chon DateStamper néu tam anh da chup xong tur truéc
e Mién phi, 18 MB, chi c6 tiéng Anh, va dugc danh giad cao nhat trong bén (ng dung: 9.317 luot
trung binh 4,82 tur thang 9 nam 2014.
e N6 déng dau Ién nhiing anh da nam trong thu vién dua trén siéu dir liéu san cd, viéc duy nhat ma
mot may anh déng dau lic chup khong lam dugc.
e N6 can i0S 17.0, cao hon ba (ng dung kia hai phién ban 1én, nén nhimng iPhone cl bj loai.

Chon Tickfield Inspection Checklist néu tam anh sé nam trong mét bao cdo
e Mién phi, 108 MB, iOS 15.0 trg |én, va la img dung duy nhat trong bon céi bam ca ban déng dau
lan ban gdéc nguyén ven.
e Con dau mang ngay, gio kém mui gio, toa do cung do chinh xac, tén du an, mot ghi chd va so6
th( tu anh; bdo céo in dugc bang 44 ngdn ngr.
e N6 mién phi trén App Store, chay ngoai tuyén khéng can tai khoan va mang 42 mau danh muc
kiém tra, nhung ra mat ngay 19 thang 10 nam 2026 véi 0 lugt danh gia va khong c6 ban Android.

Khi nao anh déng dau la céng cu sai?

Khi cau héi la diéu gi da xay ra, khong phai khi nao va & dau. Con dau va ban bam rang mot thoi diém
va mot noi vao mot tép; ca hai khong cho thay thir trong khung ding la thi ban néi. Phan mé ta cua
chinh tng dung néi thang: day la cong cu |ap tai liéu, va cdc danh muc kiém tra cla né khong thay thé
mot cudc kiém tra theo luat. Khi chinh cai dong ho sé bi cong kich, hdy dung co quan theo RFC 3161
thay cho con dau cua thiét bi. Va véi 0 lugt danh gia t6i gio, van chua c6 lich st nguoi dung nao dé dua
Vvao.
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Nhiing cau hoi thuong gap vé chiitng minh ngay va noi chup anh

Gio cia mét tam anh lay tir may anh hay tu mang?

Tu dong ho cua thiét bi, trén moi may anh dién thoai. Tép ghi ding nhing gi dong hé néi vao khoanh
khac chup, nén dong ho sai sé ghi mét ngay sai, va sau d6 khdng gi trong anh cho thay su chénh léch
ay.

C6 thé dai ngay va vi tri GPS bén trong mot tam anh khoéng?

Cé, va rat dé. Nhiing truong dé nam trong mét doan dau ma bat ky trinh soan siéu dir liéu nao ciing
viét lai dugc, con tung di€ém anh van nguyén. D6 chinh la ly do con ddu khac vao anh va ban bam riéng
c6 gia tri hon.

SHA-256 that su chiing minh diéu gi vé mét tam anh?

Chi ching minh tép ding tung byte so véi tép d& dugc bam. NIST quy dinh ban bam dé phat hién dugc
thay d6i, khong phai dé xac minh mot khung canh, va né khong ndi gi vé hudng that cia may anh lic
do.

M6t anh chup man hinh ban dé c6 du chitng minh noi chup khéng?

Khong, vi ban d6 va tdm anh |a hai tép chang cé lién két nao vdi nhau. Con dau khac toa dé cung do
chinh xac vao ding nhiing diém anh cta chu thé gil 10i khang dinh va bang chiing trong mot déi tuong
duy nhat.

Vi tri GPS ghi trong con dau chinh xac dén dau?

Thay d6i theo tam nhin troi va tin hiéu, nén con s6 d6 chinh xac quan trong hon chinh toa dé. Tickfield
Inspection Checklist ghi vi tri cung dd chinh xac cla nd, dé nguoi doc thay phép dinh vi cho phép sai
léch chung nao.

T6i c6 can mét co quan dau thoi gian dang tin khéng?

V6i tranh chap ma dong ho sé bi cong kich thi cé: RFC 3161 dinh nghia dich vu ky ban bam tép cla ban
bang dong ho riéng, diéu khéng con dau thiét bi nao sanh dugc. Vi tai liéu hién trugng thudng ngay,
dau clng ban bam la du.

Ung dung nhan tin c¢6 pha bang chiing khéng?

Thuong la cd. Viéc nén lai d6i ting byte, nén ban bam khéng con khdép, va phan 16n (ng dung con xoa
cd siéu dit liéu. Hay gui ban goc dudi dang tép dinh kém, hoac gli bdo cdo PDF mang con dau va ban
bam.

Con dau khac vao anh cé lam héng anh cho muc dich khac khéng?

C6 thé hong, va vi thé viéc gilr ban goc nguyén ven bén canh ban déng dau méi quan trong dén vay.
Mot tép la vat ching, tép kia la tdm anh, va mat ban géc thi chang con gi dé€ cat lai hay déng dau lai.

Tickfield Inspection Checklist c6 mién phi khéng, va dién thoai nao chay duoc?

N6 mién phi trén App Store va can iOS 15.0 trd 1én, khong tai khodn va khong dang ky 6 bat ky budc
nao. Hoan toan khong c6 ban trén Google Play, nén hdm nay mot dién thoai Android khéng chay dugc
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7

no.

Hay ching minh anh dugc chup khi nao va & dau theo 16i nham chén: gio mang trudc, réi con dau trong
diém anh, gitr ban goc, bam ca hai tép. Tickfield Inspection Checklist mién phi trén App Store.
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