AppStoryo - appstoryo.com

QR Kod Tarayici Uygulamalarinin Gizlilik
Riskleri ve Bunlardan Korunma Yollari

Ucretsiz QR tarayicilarin cogu her taramanizi izler. Hangi verileri topladiklarini ve
gercekten gizli bir tarayiciyla nasil korunacaginizi 6grenin.
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QR Tarayiciniz Sizin Hakkinizda Sandiginizdan Fazlasini
Biliyor Olabilir

Uygulama madazasindan Ucretsiz bir QR kod tarayici indirdiginizde muhtemelen aklinizda tek
sey vardir: kolaylik. Gizlilik akliniza gelen son seydir. Oysa ilk sirada olmalidir.

Son birkac yil icinde glvenlik arastirmacilar ve gizlilik savunuculari, poptler tcretsiz QR
tarayici uygulamalarinin cogu kullanicinin hig fark etmedigi agresif veri toplama yontemleri
barindirdigini defalarca ortaya koydu. Bu yazi, bu uygulamalarin tam olarak hangi verileri
topladigini, bunlari nasil kullandigini ve kendinizi korumak icin neler yapabileceginizi
ayrintilariyla anlatiyor.

QR Tarayici Uygulamalari Gercekte Hangi Verileri Topluyor?

Yanit uygulamadan uygulamaya degisir, ancak reklam destekli QR tarayicilarin en sik
topladigi veriler sunlardir:

1. Taradiginiz QR Kodlari

Bu, verilerin en hassas ve ayni zamanda en ¢ok gézden kacan turuddr. Bircok QR tarayici
uygulamasi taradiginiz her kodu kaydeder ve ¢c6zimlenmis icerigi uzak sunuculara gonderir.
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Bu icerik; Wi-Fi sifrelerini (QR biciminde kodlanmis), 6zel toplanti odasi baglantilarini, doktor
randevusu onay kodlarini, kurum ici baglantilari veya bankacilik 6deme QR kodlarini
icerebilir.

Bir doktor muayenehanesinde QR kod taradiginizda ve o baglanti sessizce bir analiz
sunucusuna yuklendiginde, farkinda olmadan saghginizla ilgili bir bilgiyi ifsa etmis olursunuz.
Bir 6deme QR kodunu taradiginizda ve bu veri kaydedildiginde, bu bir finansal ifsadir.

2. Konumunuz

Bircok QR tarayici uygulamasi hassas GPS konumunuza erisim ister. Gorinurdeki gerekce
"kullanici deneyimini iyilestirmek"tir, ancak pratikte bu bilgi cografi davranis profili
olusturmak igin kullanilir: nereye gittiginiz, o yerlerde ne zaman QR kod taradiginiz ve farkl
konumlarda ne tir kodlarla karsilastiginiz.

3. Cihaz Tanimlayicilari

Konum erisimi olmasa bile uygulamalar; cihaz modeli, ekran ¢6ézunurlagu, isletim sistemi
surimda, yuklt uygulama listesi ve reklam kimligini birlestirerek cihazinizin parmak izini
cikarabilir. Bu parmak izi uygulama yeniden kurulsa bile degismez ve sizi birden fazla hizmet
arasinda izlemek icin kullanilabilir.

4. Davranissal Analiz

Populer QR tarayicilarin cogu Uclncu taraf analiz SDK'lari icerir; Firebase Analytics, Mixpanel,
Amplitude, Adjust veya AppsFlyer yaygindir. Bu SDK'lar uygulamayi ne siklikla actiginizi,
hangi 6zellikleri kullandiginizi, her oturumun ne kadar sirdidgini ve reklamlarla nasil
etkilesime girdiginizi kaydeder.

5. Kisilere ve Depolamaya Erisim

Baz tarayici uygulamalari kisilerinize ve depolama alaniniza erisim ister. Kisi listenize erisim,
uygulamalarin kimliginizi reklamveren veritabanlarindaki telefon numaralari ve e-posta
adresleriyle eslestirmesine olanak tanir ve profilinizin degerini blyuk 6lctde artirir.

izleme Pikseli Sorunu

Bazi QR tarayici uygulamalari daha da ileri giderek taranan baglantilari gésterdikleri web
gorinumlerine izleme pikselleri yerlestirir. Bir QR kod taradiginizda ve uygulama hedefi
kendi yerlesik tarayicisinda actiginda; ¢erezleri okuyabilir, JavaScript enjekte edebilir ve
hedef web sitesindeki davranisinizi izleyebilir — hem de tamamen sizin haberiniz olmadan.

QR Tarayici Gizlilik Sorunlarindan Gercgek Ornekler

2020'de yaygin kullanilan bir QR tarayici uygulamasi, arastirmacilarin tarayici trafigini ele
geciren kot amach yazilim icerdigini kesfetmesinin ardindan Google Play Store'dan
kaldirldi. 2021'de gizlilik arastirmacilari, en ¢ok indirilen birka¢ QR tarayici uygulamasinin
taranan baglanti verilerini veri koruma yasalari zayif Glkelerdeki sunuculara gonderdigini
tespit etti. 2022'de popduler bir tarayici uygulamasinin kullanicinin pano igerigini okudugu —
parolalari ve hassas metinleri ele gecirdigi — ortaya cikti.
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Gizlilige Saygili Bir QR Tarayici Nasil Olur?
Gercgekten gizlilige saygih bir QR kod tarayici su 6zelliklere sahiptir:

* internet izni yok — ag cagrisi yapamadidi icin hicbir yere veri génderemez

e Analiz SDK's1 yok — ne Firebase, ne Mixpanel, ne AppsFlyer

Reklam agi yok — ne AdMob, ne Meta Audience Network

e Asgari izinler — yalnizca kamera

Cihaz uzerinde isleme — tUm ¢6zimleme yerel olarak yapilir, hicbir sey aktarilmaz

e Hesap gerekmez — tarama gecmisinizin baglanabilecedi bir kimlik yoktur

QR Code Reader Without Ads: Temelden Gizlilik icin
Tasarlandi

QR Code Reader Without Ads tam olarak bu ilkelerle tasarlandi. Uygulamanin internet izni
yok — kelimenin tam anlamiyla bir ag ¢agrisi yapamiyor — bu da tarama verilerinizi herhangi
bir sunucuya géndermesini mimari olarak imkansiz kiliyor. Ne reklam SDK'sI, ne analiz
kitapligi, ne de izleme pikseli var.

QR ¢c6zimleme motoru, koékll acik kaynak kitapliklari kullanarak tamamen cihazinizda ¢alisir.
Baglanti iceren bir QR kod taradiginizda uygulama, varsayilan tarayicinizda agmadan 6nce
baglantiyi incelemeniz icin size gdsterir.

Hesap gerekmez. Kayit ekrani yoktur. Tarama gec¢misiniz cihazinizda kalir.

Gizli bir QR tarayiciya gecmeye hazir misiniz? QR Code Reader Without Ads uygulamasini
Ucretsiz indirin:

Google Play'den indirin — Ucretsiz, reklamsiz, izlemesiz
iPhone ve iPad icin de mevcut:

App Store'dan indirin — Ucretsiz, reklamsiz, izlemesiz

Mevcut QR Tarayicinizin Gizliligini Nasil Denetlersiniz

Henlz uygulama degistirmeye hazir degilseniz, mevcut QR tarayicinizin gizliligini séyle
degerlendirebilirsiniz:

1. Uygulama izinlerini kontrol edin — Ayarlar - Uygulamalar - [tarayiciniz] - izinler
yolunu izleyin. Acik bir islevsel gerekce olmadan Konum, Kisiler veya Depolama erisimi
varsa bu bir uyari isaretidir.

2. Gizlilik politikasini okuyun — "lcUncU taraf is ortaklan", "reklam aglan" ve "veri
paylasimi" gibi ifadeleri arayin.

3. Bir ag izleyici kullanin — NetGuard (Android) gibi araclar, uygulamalarinizin hangi
alan adlariyla iletisim kurdugunu gosterir.

4. Exodus Privacy veri tabanina bakin — Exodus Privacy, Android APK dosyalarini
analiz eder ve her uygulamadaki tim izleyicileri ve izinleri listeler.
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Sonuc¢ Olarak

QR kodlar her yerde: restoran menduleri, etkinlik biletleri, ddeme terminalleri, Grin
ambalajlari ve saglik formlari. Her tarama yaptiginizda nerede oldugunuza ve ne yaptiginiza
dair bilgileri acik etme ihtimaliniz var. Sectiginiz tarayici uygulamasi, bu bilgilerin gizli mi
kalacagini yoksa sessizce paraya mi ¢evrilecegini belirler.

Degisimi yapin. QR Code Reader Without Ads uygulamasini hemen indirin:
QR Code Reader Without Ads uygulamasini Google Play'den edinin

QR Code Reader Without Ads uygulamasini App Store'dan edinin
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