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Bir QR Kodu Acmadan Once Giivenli Olup
Olmadigini Anlama (Quishing Rehberi)

Quishing, QR kod ile gerceklestirilen kimlik avi saldirnsidir. Taramadan once
tehlike isaretlerini ve 'A¢'a dokunmadan 6nce neyi kontrol etmeniz gerektigini
ogrenin.
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Quishing Nedir?

Quishing, QR kodlar araciligiyla yapilan kimlik avi (phishing) saldirisidir. Saldirgan,
tarandiginda sizi kimlik bilgilerini calmak, kétld amach yazihm ylUklemek veya sahte bir
6deme sayfasl gostermek icin tasarlanmis kotl niyetli bir siteye yonlendiren bir QR kodu
olusturur. Terim 'QR' ile 'phishing'i birlestirmektedir ve insanlar QR kodlara neredeyse
disinmeden guvendiginden bu saldin tlrl hizla yayginlasmaktadir.

QR Kodlarin Ozel Bir Risk Olusturmasinin Nedeni

Normal bir baglantida tiklamadan 6nce Uzerine gelip URL'yi gorebilirsiniz. QR kodda ise
tarayici c6ziimleyene kadar hedefi géremezsiniz — cogu kamera uygulamasi da adresi
gdstermeden tarayiclyl aninda acar. Bu kisa an, kétl amach bir sitenin cihazinizi izlemeye
baslamasi icin yeterlidir.

QR kodlar spam filtrelerini de tamamen atlatir: filtreler siUpheli metin veya bilinen zararh
URL'leri arar, ancak QR kod goérseli tamamen zararsiz gérinur. Bu ylzden kimlik avi e-
postalar 6zellikle kurumsal saldirilarda eski baglantilarini QR kodlarla giderek daha fazla
degistirmektedir.
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Gercek dunyada quishing su sekillerde karsiniza cikar: park sayaclarindaki mesru kodlarin
Uzerine yapistirilan etiketler, sahte restoran mendtleri, posta kutularina birakilan sahte kargo
bildirimleri ve '6deme yapmak icin tarayin' diyen sahte kamu sarj istasyonlari.

Taramadan ONCE Dikkat Edilmesi Gereken Uyari isaretleri

e Orijinal kodun uzerindeki etiket. Baska bir QR kodun Uzerine yapistiriimis QR etiketi
klasik bir degisimdir. Késeyi hafifce kaldirin — soyuluyorsa taramayin.

e Bilinmeyen bir brosurdeki aciliyet dili. '"Hemen tarayin ve 6dilintziu alin' veya
'Paketiniz beklemede — yeniden planlamak icin tarayin' baski taktikleridir.

 istenmeyen e-posta veya mektup. Bir bankanin, kargo firmasinin veya devlet
kurumunun QR kodu birincil eylem ¢agrisi olarak kullandigi beklenmedik iletisim guclu
bir uyari isaretidir.

Taradiktan SONRA ve Acmadan ONCE Kontrol Edilecekler

e Alan adi beklediginizle eslesiyor mu? Bir bankada QR tarattiysaniz URL resmi alan
adinda olmalidir.

e URL kisaltici kullanihhyor mu? bit.ly veya tinyurl.com gibi hizmetler gercek hedefi
gizler. Ziyaret etmeden 6nce bir URL genisletici hizmeti kullanarak gergek adresi
ogrenin.

e Yanlis yazilmis veya sahte alan adlari. paypal.com (L harfi yerine 1 rakami) veya
g00gle.com (O harfi yerine 0 rakami) gibi adreslere dikkat edin. Her karakteri dikkatlice
okuyun.

e Supheli alt alan adlari. login.secure.amazon-kargo-tr.com mesru goérunur, ancak
gercek alan adi amazon-kargo-tr.com olup amazon.com degildir.

QR Code Reader Without Ads Nasil Yardimci Olur?

QR Code Reader Without Ads herhangi bir seyi acmadan 6énce tam URL dnizlemesini gdsterir
ve baglantiyi incelemeniz icin size zaman tanir. Adres stpheli gérintyorsa 'Ac¢'a
dokunmamaniz yeterlidir. Uygulama, cihazinizda yerel bir tarama gecmisi tutar, veri
toplamaz ve reklam gdstermez. App Store veya Google Play'de 'QR Code Reader Without
Ads' aratarak bulabilirsiniz.

QR Code Reader Without Ads uygulamasini iOS veya Android icin Ucretsiz indirin —
reklamsiz, izlemesiz ve tamamen c¢evrimdisi calisir.
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