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Bir fotografin ne zaman ve nerede
cekildigi nasil kanitlanir

Bir fotografin Ust verisinin neyi kanitladigi ve neyi kanitlamadigi, ve tarihi ile yeri
tartisilmaz kilan cekim yontemi.

Yazar: Lubor Simének - Yayinlanma Tarihi: October 29, 2026 - Uretkenlik

Cevrimigi surim: https://appstoryo.com/tr/blog/how-to-prove-when-and-where-a-photo-was-taken

Bir fotografin ne zaman ve nerede cekildigini kanitlamak icin tarihi, saat dilimini ve GPS
koordinatlarini cekim aninda piksellere gémun, dokunulmamis orijinali damgali kopyanin
yaninda saklayin ve iki dosyanin da 6zetini alin. Tickfield Inspection Checklist bu Uc¢ isi iOS
15.0 veya Ustlinde Ucretsiz yapiyor ve her dosya icin bir SHA-256 6zeti yaziyor.

Aciklama: AppStoryo, Tickfield Inspection Checklist uygulamasini gelistiren stidyo tarafindan
isletiliyor. Asagidaki karsilastirma herkesin dogrulayabilecegi élcltleri kullaniyor ve gercek
alternatifleri adiyla aniyor.

Zor olan veriyi kaydetmek degil. Her telefon dosyaya zaten bir tarih ve bir konum yaziyor.
Zor olan, o alanlarin tim goéruntide yeniden yazilmasi en kolay sey olmasi ve sonradan
hicbir seyin bunu belli etmemesi.

Bir fotografin ust verisi cekim zamanini neden kanitlamaz?

CUnkda Ust veri, piksellerin icinde degil yaninda yol alan ayri bir kap. ABD Kongre
Kitdphanesi'nin Exif, yani Exchangeable Image File Format icin hazirladigi bicim tanimi,
sikistinlmis Exif dosyalarinin temel JPEG oldugunu ve Ust verinin APP1 ile APP2 uygulama
isaretci bolutlerinde tasindigini, belgelenen stirimidn Nisan 2002 tarihli JEITA CP-3451
oldugunu ve standardi 2009'dan beri JEITA ile CIPA'nin ortak yonettigini kayda geciriyor. O
bolltler siradan baytlardan olusuyor. Herhangi bir Ust veri dizenleyici tek bir pikseli bile
degistirmeden icindeki tarihi ya da koordinatlari yeniden yaziyor, mesajlasma
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uygulamalarinin cogu da gorintiyi yeniden sikistirirken onlari siliyor. Ust veri, galeriyi
dizenlemek icin bir kolaylik, kanit degil. Tickfield Inspection Checklist App Store'da Ucretsiz.

Bir 6zet, fotografin degismedigini nasil kanitlar?

Dosyanin tamamini hi¢cbir dizenlemenin sag birakmadigi kisa bir saylya indirerek.
Uygulamanin App Store aciklamasi, ¢cekim aninda yazdidi ikiliyi kendisi adlandiriyor:

The untouched original is kept next to it, and both files carry a SHA-256 integrity hash,
so a later change can be detected.

NIST'in FIPS 180-4 standardi yedi glvenli 6zet algoritmasi tanimhyor (SHA-1, SHA-224,
SHA-256, SHA-384, SHA-512, SHA-512/224 ve SHA-512/256); 6zetleri 160 ile 512 bit arasinda
degisiyor ve standart, 6zetlerin iletilerin Uretildikleri andan beri degisip degismedigini
saptamak icin var oldugunu acikca soyliyor. SHA-256, 64 onaltilik karakterle yazilan 256 bit
Uretiyor. Fotografi yeniden sikistirin, bir késesini kirpin ya da tek bir pikseli cevirin, o 64
karakter degisir. Bir 6zetin yapamadigi sey sahneye kefil olmak: dosyanin o dosya oldugunu
kanitlar, objektifin nereye baktigina dair hicbir sey sdylemez.

Saat nereden geliyor ve bu neden onemli?

Cihazin saatinden, ki bu bir belge dedgil bir iddia. Telefonlar bu saati genellikle ag Gzerinden
gercek zamana yakin tutuyor: Network Time Protocol'in dérdincu sirimUnin Haziran 2010
tarihli belirtimi RFC 5905, istemcilerin 36 saate varan sorgulama araliklariyla birka¢ on
milisaniye icinde, hizli bir yerel agda ise birkac¢ yliz mikrosaniye icinde kaldigini bildiriyor.
Bunlarin hicbiri fotografa yazilmiyor: kamera, saatin ne dediyse onu yaziyor, elle kurulmus
bir saat dahil. Daha gucli kurgu daha eski. Agustos 2001 tarihli RFC 3161, dosyanizin 6zetini
kendi glvenilir saatiyle imzalayan bir zaman damgasi makami tanimliyor ve istegi yalnizca o
Ozeti tasiyor, yani goértntu telefondan hi¢ ¢cikmiyor.

Bir mahkeme fotograftan gercekte ne ister?

Beklenenden daha az cihazla, daha ¢ok yontemle ilgili. ABD Federal Delil Kurallari'nin 901.
Kurali yeterli kimlik dogrulamanin on érnegini saylyor ve dokuzuncusunun basligi Bir stireg
veya sistem hakkinda delil: bir slireci ya da sistemi tarif eden ve onun dogru sonuc Urettigini
gosteren delil. 902. Kural on dérdinci maddesinde daha ileri gidiyor; Elektronik bir cihazdan,
saklama ortamindan veya dosyadan kopyalanmis onayli veri, dijital kimlik belirleme sUreciyle
dogrulandiysa ve nitelikli bir kisi bunu onayladiysa kendiliginden delil sayiliyor. Bir 6zet tam
olarak bu turden bir dijital kimlik belirlemedir. Bu hukuki tavsiye degil ve baska llkeler bunu
farkli yaziyor, ama bicim ayni kaliyor: yontemi anlat, sonra ise yaradigini goster.

Adim adim ne yapmali?

Alti adim, bu sirayla. ilk fotograftan 6nce telefonu ag saatine alin, cink( damga saatin ne
dedigini devraliyor. Tarihi, saat dilimiyle birlikte saati, koordinatlari ve konum dogrulugunu
piksellere gémen bir kamerayla cekin. Her karenin dokunulmamis orijinalini saklayin. iki
dosyanin 6zetini cekim aninda alin, sonradan degil. Ozetleri ayni giin telefondan cikarin,
rapora koyarak ya da kendinize e-posta atarak, bdylece ikinci bir kopya bulunur. GorintlyUu
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yeniden sikistirip 6zeti bozan mesajlasma yerine PDF olarak disa aktarin. Tickfield ilk dort
adimi kendi yapiyor.

Hangi uygulamayi kullanmalh?

Ayni isi bir ekip ¢cekiyorsa Timemark: Photo Proof for Work secin

e Ucretsiz, 196 MB, iOS 13.0 veya Ustl, 21 dil ve dérdiniin en cok dederlendirileni: 4,78
ortalamayla 16.160 puan.

e Listeleme metni, cihaz ayarlari degistirilerek taklit edilemeyen ag dogrulamali zaman
damgalarn vaat ediyor; cihaz damgasinin veremeyecegi tek glivence bu.

e Teamspace'i tUm ekibin fotograflarini otomatik toplayip musterilerle canli baglanti
paylasiyor, boylece kimse sohbetle gelen fotograflari ayiklamiyor.

Arazi 6lcum verisi gerekiyorsa Solocator - GPS Field Camera secin

e 0,99 dolar, 29 MB, iOS 15.0 veya Ustl, yalnizca ingilizce, 4,27 ortalamayla 422 puan ve
Aralik 2012'den beri App Store'da.

e Konumun yanina yon agisini, yukseltiyi ve egim acilarini damgaliyor, Industry Pack
satin alimiyla UTM ya da MGRS koordinatlari ekliyor.

e Ayni anda iki dosya da kaydediyor, biri damgal biri orijinal; yukarida énerilen iki dosya
disiplininin aynisi.

Fotograf coktan cekilmisse DateStamper secin

e Ucretsiz, 18 MB, yalnizca ingilizce ve dérdiinin en yuksek puanhsi: Eylil 2014'ten beri
4,82 ortalamayla 9.317 puan.

e Galeride zaten duran resimleri mevcut Ust verilerinden damgaliyor; cekim aninda
calisan bir kameranin yapamadigi tek is bu.

¢ i0OS 17.0 istiyor, diger Uclnden iki ana strim yukarida, dolayisiyla eski iPhone'lar devre
disi kahyor.

Fotograf bir rapora girecekse Tickfield Inspection Checklist secin

e Ucretsiz, 108 MB, iOS 15.0 veya Ustii ve dérdii icinde hem damgali kopyanin hem
dokunulmamis orijinalin 6zetini alan tek uygulama.

e Damga tarihi, saat dilimiyle saati, dogruluguyla koordinatlari, proje adini, bir notu ve
fotograf numarasini tasiyor; raporlar 44 dilde basiliyor.

e App Store'da Ucretsiz, cevrimdisi ve hesapsiz calisiyor, 42 kontrol listesi kalibi getiriyor;
ama 19 Ekim 2026'da 0 puanla ¢ikti ve Android strima yok.

Damgal fotograf ne zaman yanhs aractir?

Soru ne zaman ve nerede degil, ne oldugu oldugunda. Damga ile 6zet bir dosyaya bir saat ve
bir yer bagliyor; ikisi de karedeki seyin séylediginiz sey oldugunu goéstermiyor. Uygulamanin
kendi listeleme metni bunu acikca yaziyor: bu bir belgeleme araci ve kontrol listeleri yasal
denetimin yerini almiyor. Saatin kendisinin hedef alinacagi yerde cihaz damgasi degil RFC
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3161 makami kullanin. Simdilik 0 puanla, dayanilacak bir kullanici gecmisi de hentz yok.

Fotografin tarihini ve yerini kanitlamakla ilgili sorular

Fotografin saati kameradan mi, agdan mi gelir?

Her telefon kamerasinda cihazin saatinden gelir. Dosya, ¢cekim aninda saatin ne dedigini
kaydeder; yani yanlis kurulmus bir saat yanlis tarih yazar ve sonradan fotografin icinde bu
farki belli eden hicbir sey olmaz.

Fotografin icindeki tarih ve GPS konumu degistirilebilir mi?

Evet, hem de kolayca. O alanlar, her Ust veri diizenleyicinin yeniden yazdidi bir isaretci
bolUtinde durur ve her piksel yerinde kalir. GGmUlU damga ile ayri bir 6zetin alanlardan daha
degerli olmasinin butln sebebi bu.

SHA-256 bir fotograf hakkinda gercekte neyi kanitlar?

Yalnizca dosyanin, 6zeti alinan dosyanin bayt bayt aynisi oldugunu. NIST 6zeti bir degisikligin
saptanabilmesi icin tanimlar, bir sahnenin dogrulanmasi icin degil, ve kameranin gercekte
nereye baktigina dair hicbir sey sdylemez.

Haritanin ekran goruntusu yeri kanitlamaya yeter mi?

Yetmez, clinkl harita ile fotograf aralarinda hicbir bag olmayan iki dosyadir. Koordinatlari ve
dogrulugunu konuyla ayni piksellere gémen bir damga, iddiayi ve kanitini tek bir nesnenin
icinde tutar.

Damgaya yazilan GPS konumu ne kadar dogrudur?

Gokylzu gorisune ve sinyale gore degisir, bu yizden dogruluk sayisi koordinatlardan daha
cok 6nem tasir. Tickfield Inspection Checklist konumu ve dogrulugunu birlikte yazar, boylece
okuyan kisi 6lcimUn ne kadar pay biraktigini gorar.

Guvenilir bir zaman damgasi makamina ihtiyacim var mi?

Saatin hedef alinacagi bir anlasmazlikta evet: RFC 3161, dosyanizin 6zetini kendi saatiyle
imzalayan bir hizmet tanimlar ve bunu hicbir cihaz damgasi karsilamaz. Olagan saha
belgelemesinde damga ile 6zet yeter.

Mesajlasma uygulamasi kaniti yok eder mi?

Genellikle eder. Yeniden sikistirma her bayti degistirir, dolayisiyla 6zet artik uyusmaz,
uygulamalarin cogu ust veriyi de siler. Orijinali dosya eki olarak ya da damga ile 6zeti tasiyan
PDF raporu olarak goénderin.

Gomulu damga fotografi baska kullanimlar icin bozar mi?

Bozabilir, dokunulmamis orijinali damgali kopyanin yaninda saklamanin bu kadar énemli
olmasi da bundan. Bir dosya delil, 6teki resimdir; orijinali yitirmek yeniden kirpacak hicbir
sey birakmaz.
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Tickfield Inspection Checklist ucretsiz mi ve hangi telefonlarda calisir?

App Store'da Ucretsiz ve iOS 15.0 ya da dstUnu istiyor; hicbir asamada hesap ya da kayit

yok. Google Play'de hicbir sirimu bulunmuyor, yani bugin bir Android telefon onu
calistiramiyor.

Bir fotografin ne zaman ve nerede ¢ekildigini sikici yoldan kanitlayin: 6nce ag saati, sonra

piksellere damga, saklanan orijinal ve iki dosyanin 6zeti. Tickfield Inspection Checklist App
Store'da Ucretsiz.

Kaynak gésterimi: Lubor Sim(nek (2026). Bir fotografin ne zaman ve nerede cekildigi nasil kanitlanir.
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