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Как сканировать QR-код Wi-Fi и безопасно
подключиться, не раскрывая пароль
QR-коды Wi-Fi позволяют гостям присоединиться к сети, не видя пароля. Узнайте,
как они работают, как их создавать и сканировать, и как оставаться в безопасности
при сканировании незнакомого кода.
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Что содержит QR-код Wi-Fi?
QR-код Wi-Fi кодирует всё необходимое телефону для подключения: имя сети (SSID), пароль и
тип шифрования — обычно WPA2 или WPA3 — в формате WIFI:T:WPA;S:НазваниеСети;P:пароль;;.
Гость сканирует код и подключается мгновенно — никому не нужно диктовать пароль или
вводить его вручную.

Как создать QR-код Wi-Fi
На Android: откройте Настройки, Wi-Fi, нажмите на активную сеть и выберите 'Поделиться' или
'QR-код'. На iOS 16+: можно поделиться сохранённой сетью в виде QR прямо из настроек Wi-Fi.
Многие современные роутеры также предлагают экспорт QR в панели администратора —
удобно для печати и наклейки на холодильник или дверь.

Как сканировать код
Встроенное приложение камеры на iOS и Android автоматически распознаёт формат Wi-Fi и
показывает баннер с предложением подключиться. Специализированное QR-приложение идёт
дальше: показывает SSID, пароль и тип шифрования до того, как предпринять какие-либо
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действия.

Почему стоит использовать специализированное приложение
Дома вы доверяете QR-коду на холодильнике. Но в кафе, отеле или коворкинге ситуация иная.
Злоумышленник может наклеить поддельный QR поверх настоящего, направив вас в
вредоносную сеть — это классическая атака 'злой двойник' (evil twin). Приложение,
показывающее декодированные данные перед подключением, позволяет проверить, точно ли
SSID совпадает с названием заведения и используется ли шифрование WPA2 или WPA3 (а не
открытая сеть).

Типичные сценарии использования
Гостевая сеть дома: распечатайте QR и прикрепите на дверь или холодильник. Гости
подключаются к гостевой сети, не касаясь вашей основной. Гостиничные номера: проверяйте
SSID перед подключением. Коворкинг и мероприятия: убедитесь, что название сети
совпадает с объявленным — Wi-Fi на мероприятиях часто становится целью атак.

QR Code Reader Without Ads
QR Code Reader Without Ads — бесплатный сканер для iOS и Android, который показывает SSID,
пароль и тип шифрования до того, как предложит подключение. Без рекламы, с локальной
историей. Доступен в App Store (id6757708053) и Google Play (com.lapnito.qr_reader).

Быстрый чек-лист безопасности
Убедитесь, что SSID точно совпадает с названием заведения.
Проверьте, что используется шифрование WPA2 или WPA3, а не открытая сеть.
Будьте осторожны с наклейками поверх напечатанных QR-кодов.
При малейших сомнениях спросите сотрудников о точном названии сети.

Скачайте QR Code Reader Without Ads бесплатно для iOS или Android — без рекламы, без
слежки и полностью офлайн.
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