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Os riscos de privacidade dos apps de
leitura de QR code — e como evita-los

A maioria dos leitores de QR code gratuitos rastreia cada leitura sua. Saiba quais
dados eles coletam e como se proteger com um leitor realmente privado.
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O seu leitor de QR code pode saber mais sobre vocé do que
imagina
Quando vocé baixa um leitor de QR code gratuito da loja de aplicativos, provavelmente esta

pensando em praticidade. A privacidade é a Ultima coisa que passa pela sua cabeca. Mas
deveria ser a primeira.

Nos ultimos anos, pesquisadores de seguranca e defensores da privacidade descobriram
repetidamente que os aplicativos gratuitos de leitura de QR code mais populares incorporam
praticas agressivas de coleta de dados que a maioria dos usuarios nunca percebe. Este
artigo detalha exatamente quais dados esses aplicativos coletam, como os utilizam e o que
vocé pode fazer para se proteger.

Quais dados os aplicativos de leitura de QR code realmente
coletam?

A resposta varia de aplicativo para aplicativo, mas os dados mais comumente coletados
pelos leitores de QR code financiados por publicidade sao estes:
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1. Os QR codes que vocé escaneia

Esse é o dado mais sensivel e, ao mesmo tempo, o mais frequentemente ignorado. Muitos
aplicativos de leitura de QR code registram cada c6digo escaneado e transmitem o conteldo
decodificado para servidores remotos. Esse conteddo pode incluir senhas de Wi-Fi
(codificadas em formato QR), URLs privadas de salas de reuniao, cédigos de confirmacao de
consultas médicas, links corporativos internos ou QR codes de pagamento bancario.

Quando vocé escaneia um QR code no consultério médico e essa URL é enviada
silenciosamente a um servidor de analise, vocé revelou sem querer algo sobre a sua saude.
Quando vocé escaneia um QR code de pagamento e esse dado é registrado, trata-se de uma
divulgacao financeira.

2. A sua localizacao

Muitos aplicativos de leitura de QR code pedem acesso a sua localizacao GPS precisa.
Aparentemente isso serve para "melhorar a experiéncia do usuario", mas na pratica é usado
para construir um perfil geocomportamental: aonde vocé vai, quando escaneia QR codes
nesses lugares e que tipos de cédigos encontra em cada local.

3. ldentificadores do dispositivo

Mesmo sem acesso a localizacao, os aplicativos conseguem criar uma impressao digital do
seu dispositivo combinando modelo do aparelho, resolucao da tela, versao do sistema
operacional, lista de aplicativos instalados e identificador de publicidade. Essa impressao
digital permanece estdvel mesmo apds reinstalacdes e pode ser usada para rastrear vocé
em Varios servicos.

4. Analise comportamental

A maioria dos leitores de QR code populares incorpora SDKs de andlise de terceiros —
Firebase Analytics, Mixpanel, Amplitude, Adjust ou AppsFlyer sdo comuns. Esses SDKs
registram com que frequéncia vocé abre o aplicativo, quais recursos usa, quanto dura cada
sessao e como vocé interage com os anuncios.

5. Acesso a contatos e armazenamento

Alguns aplicativos de leitura pedem acesso aos seus contatos e ao armazenamento. O
acesso a lista de contatos permite que os aplicativos associem a sua identidade a nUmeros
de telefone e enderecos de e-mail em bancos de dados de anunciantes, aumentando
drasticamente o valor do seu pefrfil.

O problema dos pixels de rastreamento

Alguns aplicativos de leitura de QR code vao ainda mais longe e inserem pixels de
rastreamento nas visualizacdes web que usam para exibir as URLs escaneadas. Quando vocé
escaneia um QR code e o aplicativo abre o destino no navegador interno, ele pode ler
cookies, injetar JavaScript e rastrear o seu comportamento no site de destino — tudo isso
sem o seu conhecimento.
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Casos reais de problemas de privacidade em leitores de QR
code

Em 2020, um aplicativo de leitura de QR code muito usado foi removido da Google Play
Store depois que pesquisadores descobriram que ele continha malware capaz de interceptar
o trafego do navegador. Em 2021, pesquisadores de privacidade constataram que varios dos
principais aplicativos de leitura de QR code enviavam os dados das URLs escaneadas para
servidores em jurisdicdes com leis fracas de protecao de dados. Em 2022, descobriu-se que
um leitor popular lia o contelddo da area de transferéncia do usuario — capturando senhas e
textos confidenciais.

Como é um leitor de QR code que respeita a privacidade
Um leitor de QR code verdadeiramente privado tem as seguintes caracteristicas:
e Sem permissao de internet — ele nao pode enviar dados a lugar nenhum porque
nao consegue fazer chamadas de rede
e Sem SDKs de andlise — nada de Firebase, Mixpanel ou AppsFlyer
e Sem redes de publicidade — nada de AdMob nem Meta Audience Network
e Permissoes minimas — apenas a camera

* Processamento no dispositivo — toda a decodificacao acontece localmente, nada é
transmitido

e Sem exigéncia de conta — nao ha identidade a qual vincular o seu histérico de
leituras

QR Code Reader Without Ads: feito para a privacidade
desde a base

O QR Code Reader Without Ads foi projetado exatamente com esses principios. O aplicativo
nao tem permissao de internet — literalmente nao consegue fazer uma chamada de rede —,
0 que significa que é arquiteturalmente impossivel que ele envie seus dados de leitura para
qualquer servidor. Nao ha SDKs de publicidade, bibliotecas de analise nem pixels de
rastreamento.

O mecanismo de decodificacao de QR code roda inteiramente no seu dispositivo, usando
bibliotecas de cddigo aberto consolidadas. Quando vocé escaneia um QR code que contém
uma URL, o aplicativo mostra essa URL para vocé conferir antes de abri-la no seu navegador
padrao.

Nenhuma conta é necessaria. Nao existe tela de cadastro. O seu histdrico de leituras
permanece no seu dispositivo.

Pronto para migrar para um leitor de QR code privado? Baixe o QR Code Reader Without Ads
gratuitamente:

Baixe no Google Play — gratis, sem anuncios, sem rastreamento

Também disponivel para iPhone e iPad:
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Baixe na App Store — gratis, sem anuncios, sem rastreamento

Como auditar a privacidade do seu leitor de QR code atual

Se vocé ainda ndo quer trocar de aplicativo, veja como avaliar a privacidade do seu leitor de
QR code atual:

1. Verifique as permissoes do aplicativo — vd em Configuracdes — Aplicativos - [seu
leitor] - Permissdes. Se ele tiver acesso a Localizagao, Contatos ou Armazenamento
sem um motivo funcional claro, isso é um sinal de alerta.

2. Leia a politica de privacidade — procure expressées como "parceiros terceiros",
"redes de publicidade" e "compartilhamento de dados".

3. Use um monitor de rede — ferramentas como o NetGuard (Android) mostram com
guais dominios seus aplicativos se comunicam.

4. Consulte o banco de dados do Exodus Privacy — o Exodus Privacy analisa APKs
de Android e lista todos os rastreadores e permissdes de cada aplicativo.

Conclusao

Os QR codes estdao em toda parte — carddpios de restaurante, ingressos de eventos,
maquininhas de pagamento, embalagens de produtos e formularios médicos. Cada vez que
vocé escaneia um, pode estar revelando informacdes sobre onde esta e o que esta fazendo.
O aplicativo de leitura que vocé escolhe determina se essa informacao continua privada ou é
silenciosamente monetizada.

Faca a mudanca. Baixe o QR Code Reader Without Ads agora:
Baixe o QR Code Reader Without Ads no Google Play

Baixe o0 QR Code Reader Without Ads na App Store
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