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Zagrozenia dla prywatnosci ze strony
skanerow kodéw QR i jak ich uniknaé

Wiekszos¢ darmowych skaneréw QR sledzi kazde twoje skanowanie. Sprawdz,
jakie dane zbierajg i jak sie chroni¢ dzieki naprawde prywatnemu skanerowi.
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Twoj skaner kodow QR moze wiedziec o tobie wiecej, niz
sadzisz
Kiedy pobierasz darmowy skaner kodéw QR ze sklepu z aplikacjami, myslisz zapewne przede

wszystkim o wygodzie. Prywatnos¢ jest ostatnig rzeczg, ktéra przychodzi ci do gtowy. A
powinna by¢ pierwsza.

W ciggu ostatnich kilku lat badacze bezpieczehstwa i obrohcy prywatnosci wielokrotnie
wykazywali, ze popularne darmowe aplikacje do skanowania kodéw QR stosujg agresywne
praktyki zbierania danych, ktérych wiekszos¢ uzytkownikéw nigdy nie zauwaza. Ten artykut
szczego6towo wyjasnia, jakie dane zbierajg te aplikacje, w jaki sposdb ich uzywajg i co mozesz
zrobi¢, aby sie chronic.

Jakie dane naprawde zbieraja aplikacje do skanowania
kodow QR?

Odpowiedz zalezy od aplikacji, ale najczesciej gromadzone przez skanery QR utrzymywane z
reklam dane to:
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1. Kody QR, ktdére skanujesz

To najbardziej wrazliwa, a jednoczesnie najczesciej pomijana kategoria danych. Wiele
aplikacji do skanowania kodéw QR zapisuje kazdy zeskanowany kod i przesyta odkodowanga
tres¢ na zdalne serwery. Tres¢ ta moze obejmowac hasta Wi-Fi (zakodowane w formacie QR),
prywatne adresy URL pokoi spotkan, kody potwierdzajgce wizyty lekarskie, wewnetrzne linki
firmowe czy bankowe kody QR do ptatnosci.

Kiedy skanujesz kod QR w gabinecie lekarskim, a ten adres URL zostaje po cichu wystany na
serwer analityczny, nieSwiadomie ujawniasz cos o swoim zdrowiu. Kiedy skanujesz ptatniczy
kod QR, a dane te s3 rejestrowane, jest to ujawnienie informacji finansowych.

2. Twoja lokalizacja

Wiele aplikacji do skanowania kodéw QR prosi o dostep do doktadnej lokalizacji GPS.
Oficjalnie ma to ,, poprawia¢ komfort uzytkowania", w praktyce jednak stuzy do budowania
profilu geobehawioralnego: dokad chodzisz, kiedy skanujesz w tych miejscach kody QR i
jakie rodzaje kodéw napotykasz w réznych lokalizacjach.

3. Identyfikatory urzadzenia

Nawet bez dostepu do lokalizacji aplikacje moga stworzy¢ odcisk palca twojego urzadzenia,
taczac model telefonu, rozdzielczos¢ ekranu, wersje systemu, liste zainstalowanych aplikacji i
identyfikator reklamowy. Taki odcisk pozostaje niezmienny nawet po ponownej instalacji
aplikacji i pozwala Sledzi¢ cie w wielu ustugach.

4. Analityka zachowan

Wiekszos¢ popularnych skaneréw QR osadza zewnetrzne pakiety SDK do analityki —
najczesciej Firebase Analytics, Mixpanel, Amplitude, Adjust lub AppsFlyer. Te pakiety
rejestrujg, jak czesto otwierasz aplikacje, z jakich funkcji korzystasz, jak dtugo trwa kazda
sesja i w jaki sposéb reagujesz na reklamy.

5. Dostep do kontaktéw i pamieci

Niektére skanery prosza o dostep do kontaktédw i pamieci urzadzenia. Dostep do listy
kontaktéw pozwala aplikacjom powigzac twojg tozsamos¢ z numerami telefonéw i adresami
e-mail z baz danych reklamodawcoéw, co drastycznie zwieksza wartos¢ twojego profilu.

Problem pikseli sledzacych

Niektére aplikacje do skanowania kodéw QR idg jeszcze dalej i osadzajg piksele Sledzgce w
widokach internetowych, w ktérych wyswietlajg zeskanowane adresy URL. Kiedy skanujesz
kod QR, a aplikacja otwiera strone docelowg we wbudowanej przegladarce, moze
odczytywac pliki cookie, wstrzykiwac JavaScript i $ledzi¢ twoje zachowanie na tej stronie —
catkowicie bez twojej wiedzy.

Realne przykiady problemow z prywatnoscia skanerow QR

W 2020 roku szeroko uzywana aplikacja do skanowania kodéw QR zostata usunieta ze Sklepu
Google Play po tym, jak badacze odkryli, ze zawierata ztosliwe oprogramowanie
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przechwytujgce ruch przegladarki. W 2021 roku badacze prywatnosci ustalili, ze kilka
czotowych aplikacji do skanowania kodéw QR wysytato dane zeskanowanych adreséw URL na
serwery w jurysdykcjach o stabej ochronie danych. W 2022 roku okazato sie, ze popularna
aplikacja skanujaca odczytywata zawartos¢ schowka uzytkownika, przechwytujac hasta i
poufne teksty.

Jak wyglada skaner QR szanujacy prywatnos¢
Naprawde prywatny skaner kodéw QR ma nastepujace cechy:

e Brak uprawnienia do internetu — nie moze wysta¢ danych nigdzie, poniewaz nie
jest w stanie wykona¢ zadnego potaczenia sieciowego

Brak pakietow SDK do analityki — Zadnego Firebase, Mixpanela ani AppsFlyera

Brak sieci reklamowych — zadnego AdMob ani Meta Audience Network

Minimalne uprawnienia — wytgcznie aparat

Przetwarzanie na urzadzeniu — cate dekodowanie odbywa sie lokalnie, nic nie jest
przesytane

Brak wymogu konta — nie istnieje tozsamos¢, z ktérg mozna powigzac historie
skanowania

QR Code Reader Without Ads: zbudowany z mysia o
prywatnosci od podstaw

QR Code Reader Without Ads zostat zaprojektowany doktadnie wedtug tych zasad. Aplikacja
nie ma uprawnienia do internetu — dostownie nie potrafi wykona¢ potgczenia sieciowego —
Co oznacza, ze wystanie danych z twoich skanéw na jakikolwiek serwer jest architektonicznie
niemozliwe. Nie ma tu reklamowych pakietéw SDK, bibliotek analitycznych ani pikseli
sledzacych.

Silnik dekodowania kodéw QR dziata w catosci na twoim urzadzeniu, korzystajgc ze
sprawdzonych bibliotek open source. Gdy zeskanujesz kod QR zawierajgcy adres URL,
aplikacja pokaze ci ten adres do sprawdzenia, zanim otworzy go w twojej domysinej
przegladarce.

Konto nie jest wymagane. Nie ma ekranu rejestracji. Historia twoich skanéw pozostaje na
twoim urzadzeniu.

Gotowy, by przejs¢ na prywatny skaner QR? Pobierz QR Code Reader Without Ads za darmo:
Pobierz z Google Play — za darmo, bez reklam, bez Sledzenia
Dostepny takze na iPhone'a i iPada:

Pobierz z App Store — za darmo, bez reklam, bez Sledzenia

Jak sprawdzi¢ prywatnos¢ swojego obecnhego skanera QR

Jesli nie jestes jeszcze gotowy na zmiane aplikacji, oto jak oceni¢ prywatnos¢ obecnego
skanera QR:
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1. Sprawdz uprawnienia aplikacji — wejdZ w Ustawienia —» Aplikacje - [twd] skaner] —»
Uprawnienia. Jesli ma dostep do Lokalizacji, Kontaktéw lub Pamieci bez wyraznego
uzasadnienia funkcjonalnego, to sygnat ostrzegawczy.

2. Przeczytaj polityke prywatnosci — szukaj sformutowan takich jak , partnerzy
zewnetrzni", ,sieci reklamowe" i ,udostepnianie danych".

3. Uzyj monitora sieci — narzedzia takie jak NetGuard (Android) pokaza ci, z jakimi
domenami komunikujg sie twoje aplikacje.

4. Sprawdz baze Exodus Privacy — Exodus Privacy analizuje pliki APK Androida i
wymienia kazdy tracker oraz kazde uprawnienie w danej aplikacji.

Podsumowanie

Kody QR sg wszedzie — w menu restauracji, na biletach na wydarzenia, w terminalach
ptatniczych, na opakowaniach produktéw i formularzach medycznych. Za kazdym razem,
gdy skanujesz jeden z nich, potencjalnie ujawniasz informacje o tym, gdzie jestes i co robisz.
To wybrana przez ciebie aplikacja skanujgca decyduje, czy te informacje pozostang
prywatne, czy zostang po cichu spieniezone.

Zmien skaner. Pobierz QR Code Reader Without Ads juz teraz:
Pobierz QR Code Reader Without Ads z Google Play

Pobierz QR Code Reader Without Ads z App Store
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