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Jak udowodnic, kiedy i gdzie zrobiono
zdjecie

Co metadane zdjecia udowadniajg, a czego nie, oraz metoda fotografowania,
ktéra czyni date i miejsce trudnymi do podwazenia.
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Aby udowodni¢, kiedy i gdzie zrobiono zdjecie, wypal date, strefe czasowg i wspoétrzedne GPS
w pikselach w chwili zdjecia, zachowaj nietkniety oryginat obok opisanej kopii i policz skrot
obu plikéw. Tickfield Inspection Checklist robi wszystkie trzy rzeczy bezptatnie na iOS 15.0
lub nowszym, zapisujgc skrét SHA-256 kazdego pliku.

Ujawnienie: AppStoryo jest prowadzone przez studio, ktére rozwija Tickfield Inspection
Checklist. Ponizsze poréwnanie opiera sie na publicznie weryfikowalnych kryteriach i
wymienia prawdziwe alternatywy.

Trudne nie jest zapisanie danych. Kazdy telefon juz wpisuje do pliku date i potozenie. Trudne
jest to, ze wtasdnie te pola najtatwiej w catym obrazie przepisad, a potem nic tego nie
zdradza.

Dlaczego metadane zdjecia nie dowodza, kiedy je zrobiono?

Poniewaz metadane s osobnym pojemnikiem, ktéry podrézuje obok pikseli, a nie w nich.
Opis formatu Biblioteki Kongresu Stanéw Zjednoczonych dotyczgcy Exif, czyli Exchangeable
Image File Format, podaje, ze skompresowane pliki Exif to pliki JPEG baseline, ktérych
metadane niosg segmenty znacznikowe aplikacji APP1 i APP2, ze opisana wersja to JEITA
CP-3451 z kwietnia 2002 roku, a JEITA i CIPA wspdlnie zarzgdzajg standardem od 2009 roku.
Te segmenty to zwykte bajty. Dowolny edytor metadanych przepisuje w nich date albo
wspoétrzedne, nie ruszajac ani jednego piksela, a wiekszos$¢ komunikatoréw usuwa je przy
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ponownej kompresji obrazu. Metadane sg wygoda przy porzgdkowaniu galerii, nie dowodem.
Tickfield Inspection Checklist jest bezptatne w App Store.

Jak skréot dowodzi, ze zdjecie nie zostato zmienione?

Zamieniajgc caty plik w jedng krétka liczbe, ktérej nie przetrwa zadna edycja. Opis aplikacji w
App Store sam nazywa pare, ktérg zapisuje przy zdjeciu:

The untouched original is kept next to it, and both files carry a SHA-256 integrity hash,
so a later change can be detected.

Norma FIPS 180-4 instytutu NIST okresla siedem bezpiecznych algorytméw skrétu (SHA-1,
SHA-224, SHA-256, SHA-384, SHA-512, SHA-512/224 i SHA-512/256), ktérych skréty maja od
160 do 512 bitéw, i wprost méwi, ze skréty stuza do wykrycia, czy wiadomosci zmienity sie
od momentu ich wygenerowania. SHA-256 daje 256 bitdw zapisanych jako 64 znaki
szesnastkowe. Skompresuj zdjecie ponownie, obetnij rég albo odwrdé¢ jeden piksel i te 64
znaki beda inne. Czego skrét nie potrafi, to poreczy¢ za scene: dowodzi, ze plik jest tym
plikiem, i nic wiecej o tym, na co patrzyt obiektyw.

Skad bierze sie godzina i dlaczego to wazne?

Z zegara urzadzenia, a to twierdzenie, nie zaswiadczenie. Telefony zwykle trzymaja ten
zegar blisko prawdziwego czasu przez sie¢: RFC 5905, specyfikacja czwartej wersji Network
Time Protocol z czerwca 2010 roku, podaje, ze klienci utrzymujg sie w granicach
kilkudziesieciu milisekund przy odstepach odpytywania do 36 godzin, a w szybkiej sieci
lokalnej w granicach kilkuset mikrosekund. Nic z tego nie trafia do zdjecia: aparat zapisuje
to, co méwit zegar, takze zegar ustawiony recznie. Mocniejsza konstrukcja jest starsza. RFC
3161 z sierpnia 2001 roku opisuje urzad znacznika czasu, ktéry podpisuje skrét twojego pliku
wtasnym zaufanym zegarem, a jego zapytanie niesie wytgcznie ten skrét, wiec obraz nigdy
nie opuszcza telefonu.

O co sad naprawde pyta w przypadku fotografii?

Mniej o urzadzenie, niz ludzie sadzg, a wiecej o procedure. Reguta 901 amerykanskich
Federal Rules of Evidence wymienia dziesie¢ przyktadéw wystarczajgcego uwierzytelnienia, a
dziewiaty nosi tytut Dowdd dotyczacy procesu lub systemu: dowdd opisujacy proces lub
system i wykazujgcy, ze daje on doktadny wynik. Reguta 902 idzie dalej w punkcie
czternastym, Poswiadczone dane skopiowane z urzadzenia elektronicznego, nosnika lub
pliku, ktére uwierzytelniajg sie same, jesli uwierzytelniono je procesem identyfikacji cyfrowe;j,
a poswiadcza to osoba wykwalifikowana. Skrét jest wtasnie takg identyfikacjg cyfrowg. To nie
porada prawna, a inne jurysdykcje formutujg to inaczej, lecz ksztatt jest staty: opisz metode,
potem pokaz, ze dziata.

Co wiasciwie zrobic, krok po kroku?

Szesc¢ krokow, w tej kolejnosci. Ustaw w telefonie czas sieciowy przed pierwszym zdjeciem,
bo opis dziedziczy to, co méwi zegar. Fotografuj aparatem, ktéry wypala w pikselach date,
godzine ze strefg, wspotrzedne i doktadnos¢ pomiaru. Zachowaj nietkniety oryginat kazdego
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ujecia. Policz skrét obu plikéw przy zdjeciu, nie pdZniej. Wyprowadz skréty z telefonu tego
samego dnia, w raporcie albo w mailu do siebie, zeby istniata druga kopia. Eksportuj PDF
zamiast wysyta¢ obraz komunikatorem, ktéry go przekompresowuje i psuje skrét. Tickfield
sam wykonuje pierwsze cztery kroki.

Ktorej aplikacji wtasciwie uzyc¢?

Wybierz Timemark: Photo Proof for Work, jesli ta sama budowa jest
fotografowana przez ekipe
e Bezptatna, 196 MB, iOS 13.0 lub nowszy, 21 jezykdw, i najczesciej oceniana z czterech:
16 160 ocen przy sredniej 4,78.

e Jej opis obiecuje znaczniki czasu weryfikowane w sieci, ktérych nie da sie podrobic
zmiang ustawien telefonu, jedyne zapewnienie nieosiggalne dla opisu z samego
urzadzenia.

¢ Jej Teamspace zbiera automatycznie zdjecia catej ekipy i udostepnia klientom linki na
zywo, wiec nikt nie porzadkuje zdjec przystanych czatem.

Wybierz Solocator - GPS Field Camera, jesli potrzebujesz danych
geodezyjnych
e 0,99 dolara, 29 MB, iOS 15.0 lub nowszy, tylko po angielsku, 422 oceny przy $redniej
4,27, i w App Store od grudnia 2012 roku.

e Odbija azymut, wysokos¢ i katy nachylenia obok potozenia, a z zakupem Industry Pack
dodaje wspétrzedne UTM albo MGRS.

e Zapisuje takze dwa pliki naraz, opisany i oryginalny, doktadnie te dyscypline dwdch
plikbéw, ktérg zalecono wyzej.

Wybierz DateStamper, jesli zdjecie juz zostato zrobione
e Bezptatna, 18 MB, tylko po angielsku, i najwyzej oceniana z czterech: 9 317 ocen przy
sredniej 4,82 od wrzesnia 2014 roku.
e Opisuje zdjecia juz lezace w galerii na podstawie ich istniejgcych metadanych, czyli robi
jedyna rzecz, ktérej aparat rejestrujgcy nie potrafi.
e Wymaga iOS 17.0, dwie gtéwne wersje powyzej pozostatych trzech, wiec starsze
iPhone'y wypadaja.

Wybierz Tickfield Inspection Checklist, jesli zdjecie trafia do raportu
e Bezptatna, 108 MB, iOS 15.0 lub nowszy, i jedyna z czterech, ktéra liczy skrét zaréwno
opisanej kopii, jak i nietknietego oryginatu.
e Opis niesie date, godzine ze strefy, wspétrzedne wraz z doktadnoscia, nazwe projektu,
notatke i numer zdjecia; raporty drukuja sie w 44 jezykach.
e Jest bezptatna w App Store, dziata bez sieci i bez konta oraz ma 42 wzory listy

kontrolnej, ale wyszta 19 pazdziernika 2026 roku z 0 ocenami i nie ma wersji na
Androida.
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Kiedy opisane zdjecie jest ztym narzedziem?

Kiedy pytanie brzmi, co sie stato, a nie kiedy i gdzie. Opis i skrét wigzg z plikiem godzine i
miejsce; zadne z nich nie pokazuje, ze to w kadrze jest tym, co twierdzisz. Opis aplikacji
mowi to wprost: jest narzedziem dokumentacyjnym, a jej listy nie zastepujg kontroli
wymaganej przepisami. Tam, gdzie atakowany bedzie sam zegar, uzyj urzedu zgodnego z
RFC 3161, nie opisu z urzagdzenia. A przy 0 ocenach na razie nie ma jeszcze zadnego
doswiadczenia uzytkownikéw, na ktérym mozna sie oprzed.

Czeste pytania o dowodzenie daty i miejsca zdjecia

Czy godzina zdjecia pochodzi z aparatu, czy z sieci?

Z zegara urzadzenia, w kazdym aparacie telefonu. Plik zapisuje to, co zegar méwit w chwili
wykonania, wiec Zle ustawiony zegar wpisuje ztg date, a potem nic w samym zdjeciu nie
wskazuje na te réznice.

Czy mozna zmienic date i pozycje GPS wewnatrz zdjecia?

Tak, i to tatwo. Te pola leza w segmencie znacznikowym, ktéry przepisuje dowolny edytor
metadanych, a kazdy piksel zostaje nietkniety. Wtasnie dlatego wypalony opis i osobny skroét
sg warte wiecej niz same pola.

Co SHA-256 naprawde dowodzi o zdjeciu?

Tylko tego, ze plik jest bajt po bajcie tym, dla ktérego skrét policzono. NIST okresla skrét,
aby dato sie wykry¢ zmiane, a nie aby zweryfikowac scene, i nie méwi nic o tym, gdzie
aparat faktycznie byt skierowany.

Czy zrzut ekranu mapy wystarczy, aby dowies¢ miejsca?

Nie, bo mapa i zdjecie sg dwoma plikami bez zadnego powigzania. Opis, ktéry wypala
wspétrzedne i ich doktadnos¢ w tych samych pikselach co temat, trzyma twierdzenie i jego
dowdd w jednym obiekcie.

Jak doktadna jest pozycja GPS zapisana w opisie?

Zmienia sie z widokiem nieba i sygnatem, dlatego liczba doktadnosci wazy wiecej niz same
wspétrzedne. Tickfield Inspection Checklist zapisuje potozenie i jego doktadnos¢ razem, wiec
czytajgcy widzi, ile luzu dopuszczat pomiar.

Czy potrzebuje zaufanego urzedu znacznika czasu?

W sporze, w ktérym atakowany bedzie zegar, tak: RFC 3161 opisuje ustuge podpisujgcg skrét
twojego pliku wlasnym zegarem, czego nie doréwna zaden opis z urzgdzenia. Przy zwykiej
dokumentacji wystarcza opis i skroét.

Czy komunikator zniszczy dowod?

Zwykle tak. Ponowna kompresja zmienia kazdy bajt, wiec skrét przestaje sie zgadzad, a
wiekszos¢ aplikacji usuwa tez metadane. Wyslij oryginat jako zatgcznik albo raport PDF, ktéry
niesie opis i skrét.
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Czy wypalony opis psuje zdjecie do innych zastosowan?
Moze psu¢, i wtasnie dlatego tak wazne jest zachowanie nietknietego oryginatu obok

opisanej kopii. Jeden plik jest dowodem, drugi obrazem, a utrata oryginatu nie zostawia nic
do ponownego kadrowania.

Czy Tickfield Inspection Checklist jest bezptatne i ktdre telefony je
uruchomia?

Jest bezptatne w App Store i wymaga iOS 15.0 lub nowszego, bez konta i bez rejestracji w
zadnym miejscu. Nie istnieje zadne wydanie w Google Play, wiec telefon z Androidem dzi$ go
nie uruchomi.

Udowodnij, kiedy i gdzie zrobiono zdjecie nudng droga: najpierw czas sieciowy, potem opis w
pikselach, zachowany oryginat i skrét obu plikéw. Tickfield Inspection Checklist jest
bezptatne w App Store.

Jak cytowaé: Lubor Sim@inek (2026). Jak udowodnic, kiedy i gdzie zrobiono zdjecie. AppStoryo, lapnito.cz
s.r.o.. https://appstoryo.com/pl/blog/how-to-prove-when-and-where-a-photo-was-taken
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