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WLAN-QR-Code scannen und sicher
verbinden - ohne das Passwort
preiszugeben

WLAN-QR-Codes ermoglichen Gasten den Netzwerkzugang, ohne das Passwort zu
sehen. Erfahre, wie sie funktionieren, wie du einen erstellst und wie du beim
Scannen fremder Codes sicher bleibst.
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Was steckt in einem WLAN-QR-Code?

Ein WLAN-QR-Code kodiert Netzwerkname (SSID), Passwort und Verschlisselungstyp —
meistens WPA2 oder WPA3 — im Format WIFI:T:WPA;S:Netzwerkname;P:passwort;;. Ein Gast
scannt den Code und ist sofort verbunden, ohne dass jemand das Passwort vorliest oder
eintippen muss.

WLAN-QR-Code erstellen

Unter Android 6ffne Einstellungen, WLAN, tippe auf dein aktives Netzwerk und wahle
‘Teilen' oder 'QR-Code'. Unter iOS 16+ l|asst sich ein gespeichertes Netzwerk direkt in den
WLAN-Einstellungen als QR teilen. Viele moderne Router bieten ebenfalls einen QR-Export im
Administrationsbereich — ideal zum Ausdrucken fur die Kihlschranktir oder den
Eingangsbereich.
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Code scannen

Die Kamera-App von iOS und Android erkennt das WLAN-Format automatisch und zeigt ein
Banner zum Beitreten. Eine dedizierte QR-App geht weiter: Sie zeigt SSID, Passwort und
Verschlisselung bevor sie handelt.

Warum eine eigene App sinnvoll ist

Zu Hause vertraust du dem QR am Kihlschrank. Im Café, Hotel oder Coworking-Space ist das
anders. Ein Angreifer kann einen gefalschten QR-Aufkleber Gber den echten kleben, der auf
ein bosartiges Netzwerk zeigt — der klassische 'Evil Twin'-Angriff. Eine App, die die
dekodierten Details vor der Verbindung anzeigt, erlaubt dir zu prifen, ob der SSID exakt mit
dem Standortnamen Ubereinstimmt und ob die Verschlisselung WPA2 oder WPA3 ist (kein
offenes Netz).

Typische Anwendungsfalle

Heimnetz fur Gaste: QR ausdrucken und an die Tur oder den Kiuhlschrank hangen.
Besucher verbinden sich mit dem Gastnetz, ohne dein Hauptnetz zu berthren.
Hotelzimmer: SSID vor der Verbindung prufen. Coworking und Veranstaltungen:
Netzwerknamen mit dem angekindigten Namen abgleichen — Event-WLANSs sind ein
beliebtes Ziel fur Angriffe.

QR Code Reader Without Ads

QR Code Reader Without Ads ist ein kostenloser Scanner fur iOS und Android, der SSID,
Passwort und VerschlUsselungstyp anzeigt, bevor eine Verbindung hergestellt wird. Ohne
Werbung, mit lokalem Verlauf. Erhaltlich im App Store (id6757708053) und bei Google Play
(com.lapnito.qr_reader).

Schnell-Checkliste

e Prufe, ob der SSID exakt mit dem Standortnamen Ubereinstimmt.

e Stelle sicher, dass die Verschllisselung WPA2 oder WPA3 ist — kein offenes Netz.
e Sei vorsichtig bei Aufklebern Gber gedruckten QR-Codes.

e Im Zweifel beim Personal nachfragen, wie das Netz heilst.

Laden Sie QR Code Reader Without Ads kostenlos fiir iOS oder Android herunter —
ohne Werbung, ohne Tracking und komplett offline nutzbar.
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