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Kann man QR-Codes ohne Internet
scannen? Ja — und darum ist das wichtig
Die meisten QR-Scanner-Apps benötigen heimlich Internet. Erfahren Sie, welche
Daten beim Online-Scannen abfließen und warum Offline-Scannen sicherer ist.
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Die überraschende Wahrheit über QR-Code-Scannen und
das Internet
Wenn Sie einen QR-Code scannen, gehen Sie vermutlich davon aus, dass der Vorgang
einfach ist: Ihre Kamera liest das Muster, die App dekodiert es, Sie erhalten das Ergebnis.
Kein Internet nötig. Nur Optik und Mathematik.

Für das Dekodieren des QR-Codes selbst ist diese Annahme technisch völlig richtig. QR-
Codes sind ein in sich geschlossenes Datenformat – sämtliche Informationen stecken im
Raster aus schwarzen und weißen Quadraten. Ein Scanner muss keinen einzigen Server
kontaktieren, um einen QR-Code zu dekodieren.

Doch die Realität sieht anders aus: Die meisten kostenlosen QR-Scanner-Apps bauen
trotzdem Internetverbindungen auf. Bei jedem einzelnen Scan. Oft mehrere Verbindungen zu
mehreren Servern. Und diese Verbindungen dienen nicht Ihnen, sondern den Werbe- und
Analysesystemen der App, die auf einen ständigen Strom von Daten über Sie und Ihr
Verhalten angewiesen sind.

In diesem Artikel erklären wir genau, warum QR-Scannen kein Internet benötigt, was
passiert, wenn Apps es trotzdem nutzen, und warum ein konsequent offline arbeitender
Scanner eine der klügsten Datenschutzentscheidungen ist, die Sie auf Ihrem Smartphone
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treffen können.

Warum das Dekodieren eines QR-Codes rein lokal abläuft
QR steht für „Quick Response Code“. Erfunden wurde er 1994 von Denso Wave, einem
japanischen Automobilzulieferer, um Fahrzeugteile während der Montage zu verfolgen. Das
Kodierungsschema ist vollständig eigenständig: Aus einem Kamerabild kann eine Software
den Inhalt allein durch mathematische Berechnung dekodieren – ganz ohne
Netzwerkabfrage.

Der QR-Standard (ISO/IEC 18004) legt exakt fest, wie Informationen im Raster kodiert
werden. Eine App, die diesen Standard umsetzt, kann jeden konformen QR-Code vollständig
offline dekodieren. Sie benötigt:

Kamerazugriff, um das Bild aufzunehmen
Rechenzeit, um das Muster zu verarbeiten und zu dekodieren
Sonst nichts

Deshalb funktionieren QR-Codes im Flugzeug, im Keller, an abgelegenen Orten ohne
Mobilfunknetz und überall sonst, wo Sie sich gerade befinden. Der Code enthält seine Daten
selbst. Zum Auslesen ist kein Server erforderlich.

Was die meisten QR-Scanner-Apps tatsächlich tun
Wenn das Dekodieren rein lokal abläuft – warum verlangen dann so viele Scanner-Apps die
Internetberechtigung? Die Antwort liegt in der Ökonomie kostenloser Apps. Die meisten QR-
Scanner im App-Store finanzieren sich über Werbung. Um Anzeigen auszuliefern, brauchen
sie eine Internetverbindung. Diese Verbindung ermöglicht aber auch eine ganze Reihe
weiterer Aktivitäten:

Gescannte Inhalte an entfernte Server senden – Viele Scanner-Apps protokollieren die
URLs, Texte und sonstigen Daten, die Sie scannen, und übertragen sie an entfernte Server.
Wenn Sie QR-Codes in Arztpraxen, Behörden oder Unternehmen scannen, können diese URLs
sehr viel über Ihre Aktivitäten verraten.

Werbung ausliefern – Werbenetzwerke benötigen eine aktive Internetverbindung, um
Anzeigen abzurufen und anzuzeigen. Jede Werbeanfrage überträgt in der Regel die Werbe-ID
Ihres Geräts, Ihre IP-Adresse, Ihren ungefähren Standort und Ihren Verhaltenskontext.

Ihren Scan-Verlauf in die Cloud synchronisieren – Manche Scanner-Apps bieten an, den
Scan-Verlauf über mehrere Geräte hinweg zu synchronisieren. Damit liegt Ihr kompletter QR-
Scan-Verlauf – jede Speisekarte, jedes Veranstaltungsticket, jeder Zahlungs-QR-Code – auf
einem fremden Server.

Nach Updates suchen und Analysedaten senden – Die meisten Apps funken beim Start
nach Hause, um nach Updates zu suchen und Nutzungsstatistiken zu melden.

Welche Daten beim Online-Scannen von QR-Codes abfließen
Machen wir es an konkreten Alltagsbeispielen deutlich:
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Im Restaurant: Sie scannen einen QR-Code für die Speisekarte. Die Scanner-App schickt
die URL an ihren Analyseserver. Über Monate hinweg entsteht daraus ein Bild Ihrer
Essgewohnheiten.

In der Arztpraxis: Sie scannen einen QR-Code für ein Patienten-Anmeldeformular. Die URL
kann eine Praxiskennung und womöglich Termin-Metadaten enthalten. In der Summe
offenbaren solche Scandaten Ihr Gesundheitsverhalten.

Am Zahlungsterminal: Sie scannen einen Zahlungs-QR-Code. Solche URLs enthalten
häufig Transaktionsparameter. Wer diese Daten protokolliert, erfährt viel über Ihr
Finanzverhalten.

Warum Offline-Scannen all das ausschließt
Ein konsequent offline arbeitender QR-Scanner dekodiert alles lokal, besitzt keine
Internetberechtigung und kann keine Netzwerkaufrufe durchführen. Bei einer solchen App
gilt:

Es gibt keine Analyseaufrufe, weil es keinen Netzwerkzugriff dafür gibt
Es gibt keine Anfragen an Werbenetzwerke, weil Anzeigen weder geladen noch
dargestellt werden können
Gescannte Inhalte verlassen niemals Ihr Gerät
Ihr Scan-Verlauf bleibt ausschließlich lokal
Ihre IP-Adresse wird niemals gegenüber App-Servern preisgegeben

Dabei geht es nicht darum, der Datenschutzerklärung des Entwicklers zu vertrauen – es ist
eine strukturelle Garantie. Eine App ohne Internetberechtigung kann buchstäblich nicht nach
Hause funken.

QR Code Reader Without Ads: 100 % offline von Grund auf
QR Code Reader Without Ads wurde genau auf diesem Prinzip aufgebaut. Die App besitzt
keine Internetberechtigung. Das lässt sich überprüfen – unter Android können Sie die
deklarierten Berechtigungen einer App im Play-Store-Eintrag und in den Geräteeinstellungen
einsehen. Bei QR Code Reader Without Ads erscheint dort ausschließlich die
Kameraberechtigung.

Wenn Sie einen QR-Code mit einem WLAN-Passwort scannen, bleibt dieses Passwort auf
Ihrem Gerät. Wenn Sie eine URL scannen, wird sie lokal dekodiert und nirgendwohin
übertragen, bevor Sie auf Öffnen tippen. Wenn Sie einen Kontakt-QR-Code (vCard) scannen,
werden die Kontaktdaten auf dem Gerät verarbeitet und direkt in Ihr Adressbuch
übernommen. Wenn Sie einen Zahlungs-QR-Code scannen, wird Ihnen die Zahlungs-URL zur
Prüfung angezeigt – niemals auf einen Server hochgeladen.

Die App arbeitet identisch, ob Sie WLAN, 5G, 4G oder überhaupt kein Signal haben. Sie
können sie im Flugzeug im Flugmodus nutzen, in einer Tiefgarage, in abgelegener Wildnis –
überall. Die Offline-Fähigkeit ist keine Funktion, für die ein Premium-Kauf nötig wäre; sie ist
die grundlegende Architektur der App.
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Weitere Vorteile des Offline-QR-Scannens
Tempo: Ohne Netzwerkaufrufe erscheinen Ergebnisse schneller. Sie scannen, Sie sehen das
Ergebnis – typischerweise in unter einer Sekunde.

Akkulaufzeit: Netzwerkaufrufe kosten Energie. Eine App, die keinerlei Netzwerkaufrufe
tätigt, verbraucht deutlich weniger Akku als eine, die Verbindungen zu Werbenetzwerken
und Analyse-Beacons offen hält.

Zuverlässigkeit: Eine vollständig offline arbeitende App funktioniert zu 100 % der Zeit an
100 % der Orte.

Kein Konto nötig: QR Code Reader Without Ads hat kein Kontosystem, weil es keine Cloud-
Komponente gibt. Es gibt nichts, wo man sich anmelden müsste, und kein Profil zu
verwalten.

So prüfen Sie, ob eine App wirklich offline ist
Deklarierte Berechtigungen prüfen – Eine App ohne die Berechtigung INTERNET1.
kann keine Netzwerkaufrufe durchführen. Sehen Sie im Play-Store-Eintrag oder in den
Geräteeinstellungen nach.
Einen Netzwerkmonitor einsetzen – Apps wie NetGuard (Android) zeigen Ihnen den2.
gesamten Netzwerkverkehr aller Apps.
Die Datenbank von Exodus Privacy konsultieren – Exodus analysiert Android-APKs3.
und listet sämtliche Tracker und Berechtigungen auf.
Das Gerät in den Flugmodus versetzen – Wenn die App im Flugmodus einwandfrei4.
funktioniert, arbeitet sie wirklich offline.

QR Code Reader Without Ads besteht alle vier Tests.

QR Code Reader Without Ads herunterladen – offline,
kostenlos, ohne Tracking
Kostenlos für Android herunterladen:

QR Code Reader Without Ads bei Google Play laden – 100 % kostenlos

Auch für iPhone und iPad verfügbar:

QR Code Reader Without Ads im App Store laden – 100 % kostenlos

Scannen Sie überall. Behalten Sie Ihre Daten für sich. Keine Werbung, keine Konten, keine
Kompromisse.
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